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VILNIAUS LOPSELIS-DARZELIS,,GERVELE"

INFORMACINIV IR KOMUNIKACINIU TECHNOLOGIJV NAUDOJIMO BEI
DARBUOTOJU STEBESENOS IR KONTROLES DARBO VIETOJE TVARKA

BENDROSIOS NUOSTATOS

1. Informaciniq ir komunikaciniq technologrjq naudojimo bei darbuotojq stebesenos ir kontroles
darbo vietoje tvarka (toliau - Tvarka) nustato Vilniaus lop5elio-darZelio ,,Gervele" (toliau - [staiga)
informaciniq ir komunikaciniq technologijq naudojimo darbo vietoje taisykles, taip pat darbuotojq
stebesenos ir kontroles darbo vietoje taisykles bei mast4.

Z. Sioje tvarkoje naudojamos s4vokos:

2.1. informacines ir komunikacines technologijos (toliau - IKT) yra laikomi visi [staigos veikloje
naudojami elektroniniq ry5iq tinklai, kompiuteriai, prietaisai, iranga, irenginiai, fiksuoto ar
mobiliojo rySio iranga; kompiuteriq programos, skirtos ir (ar) galimos naudoti informacijai rinkti,
ira5yti, saugoti, kaupti, apdoroti ir (ar) perduoti; prieiga prie interneto, elektroninis pa5tas ir kita
informaciniq technologrj q ir komunikacij q iranga.

2.2. naudotojas - [staigos darbuotojas, naudojantis [staigos IKT;

2.3. lT administratorius - fstaigos darbuotojas ar kitas atsakingas asmuo, paskirtas tvarkyti ir
administruoti IKT sistem4.

INF'ORMACINIU IR KOMUNIKACINIV TECHNOLOGIJU NAUDOJIMAS

3. fstaiga savo nuoZiiira darbuotojams, atsiZvelgiant ijq einamas pareigas darbovieteje, suteikia darbo
priemones, iskaitant (bet neapsiribojant) kompiuteri, mobilqji telefon4, prieig4 prie interneto,
elektroninipast4 ir kit4 informaciniq technologijq ir telekomunikacijq irangq.

4. Suteiktos IKT i5lieka [staigos nuosavybe ir yra skirtos iSimtinai darbo funkcijoms vykdyti, jeigu
individualiai su darbuotoju nesusitarta kitaip.

5. fstaigos IKT negali bflti naudojamos asmeniniq (privadiq) poreikiq tenkinimui.

6. [staigos darbuotojams naudojant elektroninio pa5to ir interneto resursus asmeniniais tikslais,
[staiga neuZtikrina darbuotojq asmeninds informacij os konfidencialumo.

7. {staigos IKT draudZiama naudoti:

7.1. reikalams, nesusijusiems su darbo funkcijq atlikimu;

7.2. siekiant pakenkti [staigos veiklai, interesams ir (ar) reputacijai;

7.3. skleisti ir laikyti informacij4, kuria btitq kurstomas smurtas, tautine, rasine, religine bei
socialine neapykanta, platinama pornografija, propaguojamos ar reklamuojamos seksualines
paslaugos, narkotines ar psichotropines medZiagos,

7.4. naudoti elektronini pa5t4 ir interneto prieig4 asmeniniams, komerciniams tikslams, Lietuvos
Respublikos istatymais draudZiamai veiklai, SmeiZiandio, iieidliandio, grasinamojo pobudZio ar
visuomenes doroves ir morales principams prie5taraujandiai informacijai, kompiuteriq virusams,
siqsti ar kitiems tikslams, kurie gali paZeisti {staigos ar kitq asmenq teisetus interesus;

7 .5. paLeidZiant trediqjq asmenq intelektines nuosavybes teises;
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7.6. isibrovimui ikitas IKT sistemas;

7 .7 . nepageidauj amiems elektroniniams pranesimams (sp am) siqsti ;

7.8. kitai teises aktq reikalavimams prie5taraujandiai veiklai.

8. Naudotojams draudLiama kurti, siqsti, saugoti, kaupti ar naudoti tiesiogiai su darbu nesusijusi4
grafing, garso ir vaizdo medLiagq, Zaidimus ir programing irang4, siqsti duomenis, kurie yra uZkresti
virusais, turi ivairius kitus programinius kodus, bylas, galindias sutrikdyti kompiuteriniq ar
telekomunikaciniq irenginiq bei programines irangos funkcionavim4 ir saugum4.

9. [staigos IKT gali buti naudojama tik tinkamai licencijuota programine iranga. DraudZiama diegti,
saugoti, naudoti, kopijuoti ar platinti bet koki4 neautorizuot4, neteiset4, autorines teises paleidLian(i4
ar asmening programing / kompiutering irang4.

10. Naudotojai privalo laikytis [staigos vadovo ir (ar) IT administratoriaus nurodymq del asmens
duomenq ar duomenq, kurie yra konfidencialDs, siuntimo, saugojimo ir pan.

11. Naudotojams draudliama savavali5kai keisti IKT sistemos ar atskirq jos resursq nustatymus,
parametrus, naudoti kitus prisijungimo bfrdus ir priemones, ardyti ir (ar) modifikuoti kompiuterius ar
kit4 techning irangq, bei atlikti kitus veiksmus, kurie galetq neigiamai paveikti IKT funkcionavim4 ar
saugum4.

I2.Draudiliama naudoti IKT neteisetai prieigai prie duomenq ar sistemq, sistemq saugumo tikrinim,,:.
skenavimui, kompiuterinio tinklo srauto duomenq stebejimui.

13. Gavus ar atsineSus susijusius su darbo funkcijq atlikimu duomenis, ira5ytus CD ar bet kokios kitos
formos laikmenoje, prieS ira5ant duomenis btitina laikmenas patikrinti kompiuteryje instaliuota
antivirusine programa.

14. Elektroninio pa5to, kurio adresq suteikia [staiga, naudojimui taikomi tokie pagrindiniai
reikalavimai:

14.1. fstaigos elektroninis pa5tas privalo btti naudojamas i5imtinai su darbu susijusioms
funkcijoms atlikti;

I4.2. naudotojai, besinaudojantys fstaigos elektroniniu pa5tu, atstovauja padi4 [staig4, todel turi
elgtis taip, kad negadintq [staigos reputacijos;

14.3. visi su darbo funkcijq atlikimu susijg gauti ir i5siqsti elektroninio pa5to pranesimai privalo
bflti i5saugomi ir archyvuojami naudotojo kompiuteryj e arba kitoje fstaigos vadovo ir (ar) IT
administratoriaus nurodytoj e vietoj e;

14.4. nesinaudodamas elektroniniu pa5tu ilgiau kaip vien4 darbo dien4 (atostogos, komandiruotlrl
liga ar kt.), naudotojas privalo aktyvuoti speciali4 elektroninio pa5to funkcij4 @ut-of-ffice agent),
kuri apie tai automati5kai informuos visus asmenis, siundiandius Siam naudotojui elektroninio
paSto praneSimus.

1 5. Ziniatinklio naudoj imui taikomi tokie pagrindiniai reikalavimai :

lS.l. Zinixinklis turi biiti naudojamas iSimtinai darbo funkcijoms atlikti.

15.2. Naudotojams gieltai dratdLiama lankytis pornografinio, smurtinio, azartiniq lo5imq ar
kitokio abejotino turinio Ziniatinklio svetainese;

15.3. Be [staigos vadovo ir (ar) IT administratoriaus sutikimo naudotojams draudZiamaregistruotis
Ziniatinklio svetainese ar skelbti jose su fstaiga ar jos veikla susijusius duomenis.

SAUGUMO PRIEMONES

16. [staigos IKT resursq naudotojai privalo laikytis Sios tvarkos bei visq kitq taisykliq, instrukcijrl bei
{staigos vadovo ir (ar) IT administratoriaus nurodymq, kurie susijg su IKT resursr+ naudojimu. Jeigu
naudotojas nera uztikrintas, ar tam tikri veiksmai yra LeidZiarrni ar ne, prie5 atlikdamas tokius
veiksmus turetq pasikonsultuoti su [staigos vadovu ir (ar) IT administratoriumi.



17. Kiekvienas naudotojas prie IKT sistemos prisijungia naudodamasis jam suteiktu slaptaZodZiu ar

kitais duomenimis.

18. Naudotojai privalo saugoti ir neatskleisti slaptaZodZio ir kitq duomenq, kurie skirti |staigos IKT
resursams naudoti. Naudotojams draudZiama atskleisti slaptaZodi savo darbo kolegoms ir kitiems
asmenims, juos uZsira5yti prieinamose vietose (nerekomenduojama jq apskritai uZsiralineti), taip pat
dratdliama naudotis ne savo naudotojo vardu, slaptalodi.iu ir kitais duomenimis. Jeigu naudotojo
slaptaZodis tapo Zinomas kitiems naudotojams artretiesiems asmenims, naudotojas privalo nedelsiant
pakeisti ji nauju. Naudotojai privalo laikytis fstaigos vadovo ir (ar) IT administratoriaus nurodymq,
susijusiq su slaptaZodZio sudarymu, periodiniu keitimu ir pan.

19. Naudotojams draudZiama IKT resursais leisti naudotis tretiesiems asmenims. Naudotojas taip pat
privalo imtis visq imanomq priemoniq, kad IKT resursais negaletq pasinaudoti tokios teises
neturintys tretieji asmenys.

20. Naudotojai privalo nedelsiant prane5ti [staigos vadovui ir (ar) IT administratoriui apie pastebetus
IKT sistemq sutrikimus ar bandymus sutrikdyti normalq IKT sistemos funkcionavim4.

21. Naudotojai privalo deti visas imanomas pastangas ir imtis visq butinq atsargumo priemoniq, kad
apsaugotq [staigos IKT nuo kompiuteriq virusq ir isilauZimq. Kilus pagristq itarimq, kad IKT galetq
b[ti uZkresti kompiuteriq virusu ar i IKT sistemq bandoma isilauZti, naudotojas privalo nutraukti
darbqnaudojamais IKT resursais ir nedelsiant informuoti {staigos vadov4 ir (ar) IT administratoriq.

22. Naudotojams draudZiama i5jungti ar kitaip pakeisti antivirusines apsaugos priemoniq veikim4 jq
naudoj amuose IKT resursuose.

23. Pasibaigus darbo santykiams su [staiga naudotojas netenka teises naudotis [staigos IKT resursais.

STEBESENA IR KONTROLE DARBO VIETOJE

24.lstaigaorganizuoja darbo vietoje elektroniniu ar kitokiu btidu vykdomo keitimosi profesine ir tam
tikrais atvejais asmenine ar kitokia informacija darbe procesq stebesen4. Organizuodama stebesen4

[staiga visais atvejais laikosi proporcingumo ir kitq Siame skyriuje nurodytq principq ir stebesenos
priemones taiko tik tais atvejais, kai i5keltq tikslq kitomis, maZiau darbuotojq privatum4
riboj andiomis priemonemis neimanoma pasiekti.

25. Stebesenos ir kontroles darbo vietoje tikslai:

25.1. Apsaugoti konfidencialius {staigos duomenis nuo atskleidimo tretiesiems asmenims;

25.2. Apsaugoti [staigos klientq ir darbuotojq asmens duomenis nuo neteiseto perdavimo
tretiesiems asmenims;

25.3. Apsaugoti [staigos IKT nuo isilauZimq ir duomenq vagysdiq, virusq, pavojingq interneto
puslapiq, kenkej i5kq programq.

25.4. Apsaugoti fstaigos turt4 ir uZtikrinti asmenq saugum4 fstaigos patalpose ar teritorijoje;

25.5. Apsaugoti [staigos turtinius interesus ir uZtikdnti darbo pareigq laikym4si.

26. [staigoje, siekiant Siame skyriuje nurodytq tikslq, yra naudojamos specialios programos, kuriomis
yra automatiniu bfldu i5saugoma informacija apie darbuotojq interneto nar5ymo istorij4, kuri yra
saugoma vien4 menesi. Saugomi duomenys apie darbuotojq nar5ymo istorij4 nera nuolatos stebimi,
jq perZi[rejimas vykdomas tik tada, kai kyla pagristas itarimas del teises aktq ar darbo pareigq
paZeidimo, ir perZiiirima tik su galimu paZeidimu susijg duomenys.

27. iiia Tvarka darbuotojai i5 anksto informuojami, kad [staiga gali patikrinti jiems priskirtuose
kompiuteriuose idiegtq komunikacijos programq (pvz. Skype) turini ar kitoki elektronini
susira5inejim4 tiek, kiek tai yra btitina Sioje Tvarkoje numatytiems tikslams pasiekti, laikantis
Tvarkos 31 punkte nurodytq principq.

28. [staiga pasilieka teisg be atskiro darbuotojo ispejimo riboti prieig4 prie atskirq intemeto svetainiq
ar programines irangos. Nepakankant minetq priemoniq, [staiga gali tikrinti, kaip darbuotojas laikosi
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elektroninio pa5to ir interneto resursq naudojimo reikalavimq Sioje Tvarkoje nurodytais tikslais,
tiriant incidentus, atiduoti darbuotojq naudojam4 irang4 tirti tretiesiems asmenims, kurie teises aktq
nustatyta tvarka turi teisg tokius duomenis gauti.

29.lstaiga apie tai i5 anksto informavusi darbuotojus gali irengtivaizdo stebejimo irenginius [staigos
patalpose ar teritorijoje siekiant Sios Tvarkos 25 punkte numatytq tikslq ir laikantis Tvarkos 3 I punkte
nurodytq principq.

30. Esant poreikiui, i5 anksto informavusi darbuotojus, siekiant Sios Tvarkos 25 punkte numatytq
tikslq ir laikantis Tvarkos 31 punkte nurodytq principq [staiga gali taikyti ir kitokias darbuotojq
stebesenos ir kontroles priemones (pvz. garso ira5ymo, transporto priemones vietos nustatymo ir kt.).

31. Siekdama Siame skyriuje nurodytq tikslq, |staiga vadovaujasi Siais principais:

31.1. Bttinumas - fstaiga, prieS taikydama Sioje Tvarkoje nurodytas darbuotojq kontroles formas,
isitikina, kad naudojama kontroles forma yra nei5vengiamai biitina nustatytiems tikslams pasiekti.

31.2. Tikslingumas - duomenys renkami nustatfiam, ai5kiam ir konkrediam tikslui ir nera toliau
tvarkomi btidu, neatitinkandiu Sioje Tvarkoje nurodytq tikslq.

31.3. Skaidrumas - fstaigoje neleidZiamas joks pasleptas vaizdo, elektroninio pa5to, naudojimosi
internetu ar programomis stebejimas, i5skyrus atvejus, kuriems esant toks stebejimas leidZiamas
pagal istatymus arba kai pagal istatymus leidZiami tokie fstaigos veiksmai, siekiant nustatf'.
paZeidimus darbo vietoje. V
31.4. Proporcingumas - asmens duomenys, kurie gaunami vykdant Siame skyriuje nurodyt4
kontrolg, yra susijg ir nepertekliniai lyginant su nustatytu siekiamu tikslu.

31.5. Tikslumas ir duomenq i5saugojimas - bet kokie duomenys, susijg su darbuotojo kontrole,
yra tikslfis, jei reikia nuolat atnaujinami ir teisetai saugomi ne ilgiau nei tai bfltina.

31.6. Saugumas - [staigoje yra idiegtos atitinkamos technines ir organizacines priemones siekiant
uZtikrinti, kad bet kokie saugomi asmens duomenys bltq saugtis ir apsaugoti nuo i5orinio ki5imosi.

BAIGIAMOSIOS NUOSTATOS

32. Si Tvarka yra privaloma visiems fstaigos darbuotojams, kurie naudojasi fstaigos IKT. Darbuotojai
su Sia Tvarka bei jos pakeitimais yra supaZindinami pasira5ytinai arba elektroninemis priemonemis
ir isipareigoja jos laikytis.

34. Sios Tvarkos paZeidimas, priklausomai nuo padaryto paZeidimo pobfldZio ir (ar) atsiradusiq
pasekmiq, gali bflti laikomas Siurk5diu darbo pareigq paZeidimu, uZ kuriuos gali buti taikomas
atleidimas i5 darbo.

35. Apie 5i4 Tvark4 yra informuota darbo taryba
,*

Sios Tvarkos priemimo su ja pasikonsultuota.


